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CHECKLIST  IMPRIMABLE

Sécurisez vos identifiants sur
Mac, sans rien oublier
Utilisez cette checklist pour choisir, configurer et vérifier votre gestionnaire de mots de passe sur

Mac. Cochez les étapes dans l’ordre avant d’y centraliser tous vos accès.
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Au sommaire

1 1. Choisir la solution adaptée

2 Repère rapide : quel type de solution envisager ?

3 2. Installer depuis une source fiable

4 3. Protéger le coffre-fort avant l’importation

5 4. Importer et assainir vos identifiants

6 Contrôle mensuel en 2 minutes

1. Choisir la solution adaptée

Définir les appareils et navigateurs que vous utilisez réellement
Safari, Chrome, Firefox, iPhone, iPad, Windows ou autres environnements.

Privilégier l’app Mots de passe et le trousseau iCloud pour un usage principalement Apple
Ils couvrent les besoins courants d’identifiants, de clés d’accès et de synchronisation dans l’écosystème Apple.

Étudier un gestionnaire tiers si vous travaillez sur plusieurs systèmes ou navigateurs
Vérifiez notamment la synchronisation, le partage éventuel et les fonctions dont vous avez besoin.

Consulter la documentation officielle avant de choisir
Contrôlez les conditions du compte, la compatibilité et les fonctions réellement incluses.

INFOGRAPHIE Infographie comparant un gestionnaire de mots de passe Mac Apple, LastPass et Keeper
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INFOGRAPHIE Schéma des étapes pour installer un gestionnaire de mots de passe sur Mac

Repère rapide : quel type de solution envisager ?

Votre situation Piste à privilégier Point de contrôle

Vous utilisez surtout des appareils
Apple

App Mots de passe et
trousseau iCloud

Compatibilité de vos appareils et de votre
version de macOS

Vous alternez entre plusieurs
navigateurs ou systèmes

Gestionnaire tiers
Extensions disponibles et synchronisation
entre appareils

Vous avez besoin de partage ou de
fonctions avancées

Gestionnaire tiers à comparer
Modalités de partage, récupération et offre
choisie

SCHÉMA Les vérifications essentielles après l’installation : application, extension et test de remplissage.

2. Installer depuis une source fiable

Télécharger l’application uniquement depuis le canal officiel
Évitez les liens inconnus et les copies non vérifiées.

Installer les mises à jour proposées
L’application et son extension de navigateur doivent rester à jour.

Ajouter l’extension dans chaque navigateur utilisé
Ne supposez pas qu’une extension installée dans Safari le sera aussi dans Chrome ou Firefox.

Vérifier que l’extension est activée
Contrôlez son affichage et ses autorisations dans les réglages du navigateur.
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Tester le remplissage automatique avec un compte non critique
Confirmez que le bon identifiant est proposé sur le bon domaine.

3. Protéger le coffre-fort avant l’importation

Créer un mot de passe principal unique
Ne le réutilisez sur aucun autre service.

Ne pas stocker le mot de passe principal dans une note non protégée
Il ne doit pas se trouver à côté de votre Mac ou dans un fichier accessible.

Activer l’authentification multifacteur si elle est proposée
Choisissez une seconde preuve compatible avec le service : application d’authentification ou clé de sécurité, par exemple.

Vérifier la procédure de récupération du compte
Comprenez-la avant d’en avoir besoin et préparez les éléments qu’elle exige.

Contrôler l’accès au coffre sur le Mac
Selon la solution, l’accès peut demander le mot de passe de session ou Touch ID.

4. Importer et assainir vos identifiants

Importer les identifiants depuis votre ancien navigateur ou outil
Procédez avec attention si un fichier d’export est créé.

Supprimer les doublons et les comptes obsolètes
Gardez un coffre clair pour éviter de choisir le mauvais accès.

Repérer les mots de passe réutilisés
Remplacez-les progressivement par des mots de passe distincts générés par le gestionnaire.

Supprimer ou protéger le fichier d’export après l’importation
Un export peut contenir des identifiants lisibles.

Vérifier les alertes de sécurité proposées par votre solution
Traitez en priorité les comptes anciens, faibles ou réutilisés.

! Le gestionnaire ne remplace pas votre vigilance
Le remplissage automatique aide à limiter les erreurs et la réutilisation des mots de passe, mais vérifiez toujours le
site sur lequel vous vous connectez. Un coffre-fort numérique ne constitue pas une protection absolue contre
toutes les attaques.

Contrôle mensuel en 2 minutes

Installez les mises à jour de l’application et des extensions. Vérifiez que vous pouvez toujours accéder à votre
méthode d’authentification multifacteur.

Contrôlez que la récupération du compte reste possible
selon la procédure du service.

Remplacez les mots de passe réutilisés ou signalés par des
identifiants uniques.

Retirez les anciens comptes et identifiants devenus
inutiles.

Les fonctions, la compatibilité et les modalités de récupération varient selon la solution et l’offre choisies : vérifiez toujours la documentation officielle.


