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CHECKLIST IMPRIMABLE

Connexion FTP ou SFTP sur Mac :
la checklist sans erreur

Préparez les bons paramétres, choisissez I'outil adapté et vérifiez votre premier transfert. Cette
fiche vous aide a vous connecter sans confondre FTP, FTPS et SFTP.
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1. Réunir les informations indispensables

2. Choisir la bonne méthode
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4. Controler la sécurité avant le premier transfert

Mémo express

| 1. Réunir les informations indispensables

| [ [

N N

Identifier le protocole demandé : FTP, FTPS ou SFTP.

Ne choisissez pas le protocole au hasard : ils ne se configurent pas de la méme maniére.

Noter I'adresse compléte du serveur ou son nom d’héte.

Vérifier le port communiqué par I'administrateur.

FTP utilise habituellement le port 21 ; SFTP s’appuie généralement sur SSH au port 22.

Préparer le nom d'utilisateur autorisé.

Prévoir la méthode d’authentification.
Mot de passe, clé privée SFTP ou autre méthode imposée.

Demander le dossier distant de départ, s’il est nécessaire.
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#7 Ouvrir Finder

¥ Aller au serveur

= Saisir adresse FTP

=

Identifiants valides ?

Oui

Non

!

{

Lecture des fichiers

| Vérifier parametres

INFOGRAPHIE Schéma de connexion FTP sur Mac avec Finder et accés en lecture seule
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~ FTP, SFTP ET FTPS : QUELLES DIFFERENCES ?

Trois protocoles pour transférer des fichiers, des niveaux de sécurité différents

File Transfer Protocol SSH File Transfer Protocol FTP Secure (sur TLS)

Données non chiffrées, port habituel 21 } Connexion SSH chiffrée, port habituel 22 J Chiffrement TLS
CLIENT Connexion de controle SERVEUR CLIENT Connexion unique chiffrée SERVEUR CLIENT Connexion de controle SERVEUR
(port 21) via SSH chiffrée (TLS)
< 3 (port 22)
e Ld
| e— <—@—+ @ s
Transfert de données ) A
(port 20) Données et commandes Transfert de données
chiffrées chiffré (TLS)
n Aucune. : Elevée. Elevée.
a SECURITE Données et identifiants a SECURITE Toutes les données et commandes a SECURITE Données et commandes chiffrées
transmis en clair. sont chiffrées via SSH. avec TLS/SSL.
2 Mconticlo) = PORT HABITUEL 22 PORT HABITUEL 21 {congOic)

‘;; PORT HABITUEL
0 CHIFFREMENT
l’ RISQUES

20 (données) -

0 CHIFFREMENT

Ib AVANTAGES

Aucun SSH (Secure Shell)

Interception des identifiants

et des données possibles. les pare-fou.

Simple a configurer, sécurisé
par défaut, traverse facilement

s
g CHIFFREMENT

I. AVANTAGES

990 (implicite TLS) ou 21 (explicite TLS)
TLS (Transport Layer Security)

Compatible avec FTP existant,
chiffrement robuste.

CAS D'USAGE ‘ CAS D'USAGE
Environnements non sensibles ou réseaux de confiance uniquement.
environnements cloud.

RESUME COMPARATIF
FTP SFTP
@ secume D Faible @ Elevée
=!= PORT HABITUEL 21 (contrédle) / 20 (données) 22
ﬂ CHIFFREMENT Aucun SSH
f IDEAL POUR Réseaux non sensibles Transferts sécurisés, administration

Transferts sécurisés, administration de serveurs,

21 (contréle) / 990 (impliicite TLS) ou 21 (explicite TLS)

Compatibilité FTP avec sécurité

CAS D'USAGE
Transferts sécurisés avec compatibilité FTP,
partage de fichiers en entreprise.

BON A SAVOIR

Lorsque la sécurité est une priorité
(presquee tijours), privilégiez SFTP
ou FTPS plutét que FTP.

U %

FTPS
@ Elevée

TLS

INFOGRAPHIE Schéma des protocoles FTP, SFTP et FTPS pour une connexion FTP Mac sécurisée.

(@ Choisir un outil

[ «* Finder lecture ’ [ $* Cyberduck FTP SFTP J [ +* Commander One

+* CloudMounter
Finder

[ 1 Terminal SFTP ]

INFOGRAPHIE Repere visuel pour choisir une méthode de connexion sur Mac.

| 2. Choisir la bonne méthode

Votre besoin Méthode adaptée

Consulter ou télécharger des fichiers .
Finder

FTP

Application compatible

FTP/SFTP/FTPS

Envoyer, renommer ou supprimer
des fichiers

Se connecter en SFTP depuis la ligne

Terminal avec sftp
de commande

Protéger les identifiants et les

fichiers en transit STy RS
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A retenir

Accés natif pratique, mais en lecture seule c6té
serveur.

Vérifier les protocoles pris en charge et les
conditions d’utilisation.

Les commandes put et get servent a envoyer et
récupérer des fichiers.

FTP classique ne chiffre pas les données
pendant la transmission.
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l 3. Accéder a un serveur FTP avec Finder

o ouvrir la connexion du serveur

o SaisirlI’adresse FTP

o Vous authentifier

o Récupérer les fichiers

o Ajouter I'adresse aux favoris si utile

1  Ouvrir la connexion au serveur
Dans une fenétre Finder, choisissez Aller, puis Se connecter au serveur.

2  Saisirl'adresse FTP
Collez I'adresse fournie, par exemple sous la forme ftp://serveur.exemple, puis sélectionnez Se connecter.

3  Vous authentifier
Choisissez I'acces invité ou I'utilisateur enregistré selon les informations recues, puis renseignez les
identifiants demandés.

4  Récupérer les fichiers
Parcourez le serveur et copiez les fichiers souhaités vers un dossier local de votre Mac.

5  Ajouter I'adresse aux favoris si utile
Le favori mémorise I'adresse, mais une nouvelle connexion peut rester nécessaire aprés une déconnexion
ou un redémarrage.

La connexion FTP native dans Finder convient a la consultation et au téléchargement. Ne comptez pas sur elle pour
téléverser, renommer ou supprimer des fichiers distants : utilisez plutét un client compatible ou le Terminal selon le

| Limite importante du Finder
protocole.

4. Controler la sécurité avant le premier transfert

Confirmer I'adresse du serveur aupreés de I'administrateur ou dans un message officiel.

oy 2

Privilégier SFTP ou FTPS pour des identifiants ou fichiers sensibles.

non demandée.

I:I Eviter les clients téléchargés depuis des sources ajoutant installateur, extension ou offre
[] Tester d'abord la configuration avec un petit fichier non sensible.
[

En SFTP, vérifier 'empreinte du serveur lors de la premiére connexion si I'administrateur peut la fournir.
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En cas de refus de connexion, revérifier d’abord le protocole, le port et la méthode
d’authentification.

| Mémo express

IFTP, FTPS et SFTP sont des protocoles distincts : un IFinder est le raccourci pour accéder a un serveur FTP en
identifiant et un mot de passe ne suffisent pas a eux seuls. lecture seule.

IPour envoyer des fichiers ou travailler en SFTP, choisissez ~ [Dans le Terminal, put envoie un fichier et get récupére un
une application dédiée ou le Terminal. fichier.
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