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CHECKLIST IMPRIMABLE

Séecuriser un dossier Mac avec
une image disque chiffrée

Suivez cette liste pour créer, vérifier et utiliser un espace protégé par mot de passe sur votre
Mac. Cochez chaque point avant de supprimer toute copie non chiffrée.
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Au sommaire

1 1.Préparer le dossier a protéger
2 2.Créer l'espace chiffré
3 3. Vérifier avant de supprimer l'original

4 4 Utiliser le dossier protégé au quotidien

| 1. Préparer le dossier a protéger

Rassembler dans un méme dossier les fichiers a placer sous protection.

Fermer les documents encore ouverts
Evitez de créer une copie incompléte ou non a jour.

Vérifier le contenu et retirer les doublons inutiles.
Choisir un emplacement distinct pour sauvegarder la future image .dmg.

Prévoir un mot de passe long et le conserver dans un emplacement fiable.
Ne le gardez pas dans le méme dossier que I'image .dmg.

[ (@ Fichiers a sécuriser J

C1OO0OC0d

Quel périmetre ?

Dossier Document Outil tiers

[ l :

%* Encrypto ou
VeraCrypt

[ () Image disque .dmg Pages ou Notes ]

[ <, Vérifier la méthode ]

[ 4 Choix adapté J
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INFOGRAPHIE

7 Chiffrer un dossier sur Mac

4 solutions efficaces pour protéger vos données

Que ce soit pour sécuriser des documents sensibles ou protéger votre vie privée,

a voici un comparatif clair pour choisir la solution de chiffrement la plus adaptée a vos besoins.

1. Image disque .dmg

-:dmg

. USAGE Dossier entier
|DEAL Idéal pour chiffrer un dossier
complet et le transporter

TEER KR

Native et mot de
passe dédié

Solution intégrée a macOS,
fiable et simple a utiliser
avec un mot de passe
spécifique.

& AVANTAGE
PRINCIPAL

Monter puis éjecter

A LMITE

ges, N t"rTUE\' ['S,

. T B
= Keynote ou Notes

e

Pages Numbers Keynote Notes

Document compatible

Parfait pour protéger des fichiers
en les intégrant dans un document
compatible avec ces apps.

Protection intégrée

Chiffrement natif avec verrouillage
par mot de passe ou authentification
biométrique (Touch ID / Face D).
Simple et fluide.

’as tous les dossiers

K

VeraCrypt

Encrypto

Solution tierce

Convient pour chiffrer des dossiers
ou créer des conteneurs sécurises
avec des options avancées.

Fonctions supplémentaires

Options avancées (algorithmes,
montage automatique, volumes
cachés, etc.) pour les utilisateurs
exigeants.

Compatibilité a vérifier

3. Encyvpto ou VeraCrypt

Chiffre I'intégralité du disque
de votre Mac pour une protection
globale.

Protection globale

Protége toutes vos données au
niveau du systéme. Intégré a
mac08, activé facilement dans
Réglages Systéme.

artageable

Le disque doit étre monté pour
acceder aux fichiers, puis éjecté
pour le verrouiller.

Ne fonctionne que pour des contenus
compatibles avec ces applications,
pas pour n'importe quel dossier.

Certaines solutions peuvent nécessiter
des réglages spécifiques ou ne pas
étre compatibles avec tous les
systémes / versions.

A CONSIDERER

Chiffre tout le disque, mais ne
permet pas de créer un dossier
chiffré indépendant a partager.

Testez l'ouverture de vos
fichiers chiffrés avant de
les partager.

Sauvegardez vos données
a_/ réguliérement, méme
chiffrées.

Le chiffrement protége vos
données, mais pas contre la
perte ou la suppression.

Utilisez toujours
ﬁ un mot de passe fort

et unique.

Bon a savoir

INFOGRAPHIE
l 2. Créer I'espace chiffré

o ouvrir Utilitaire de disque

o Créer une image depuis le dossier

e Activer le chiffrement

o Enregistrer 'image

1 Ouvrir Utilitaire de disque
Lancez I'outil depuis Spotlight, Applications ou Launchpad.

2  Créer une image depuis le dossier
Dans la barre de menus, choisissez Fichier, puis Nouvelle image, puis Image du dossier. Sélectionnez le
dossier a protéger.

3  Activer le chiffrement
Choisissez AES-128 ou AES-256, définissez le mot de passe et confirmez-le.
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4  Enregistrer 'image
Choisissez le nom et I'emplacement du fichier .dmg, puis lancez sa création.
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[ = Dossier a protéger ]

|

[ & Ouvrir Utilitaire J

|

[ © Créer image dossier ]

Chiffrement choisi ?

AES 128 AES 256

N/

[ ) Définir mot de passe ]

|

[ Image .dmg créée ]
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SCHEMA Le parcours : dossier source, création de I'image chiffrée, ouverture controlée et éjection.

l 3. Vérifier avant de supprimer I'original

Double-cliquer sur le fichier .dmg créé.
Saisir le mot de passe et vérifier que le volume apparait dans le Finder.

Ouvrir plusieurs fichiers importants
Controlez leur présence et leur lisibilité.

Comparer le contenu avec le dossier d’origine.

N N N I

Supprimer la copie non protégée uniquement aprées une vérification compléte.

4. Utiliser le dossier protégé au quotidien

IPour accéder aux fichiers, ouvrez le .dmg puis saisissez le [Travaillez dans le volume monté visible dans le Finder : les
mot de passe. modifications y restent enregistrées.

IFermez les documents ouverts lorsque vous avez terminé.  JEjectez le volume depuis la barre latérale du Finder ou son
menu contextuel.

IApreés éjection, le fichier .dmg reste présent, mais son
contenu n’est plus ouvert dans la session.

I Points de vigilance
Un dossier Finder ordinaire ne peut pas recevoir directement un mot de passe. Renommer, masquer, déplacer un
dossier ou modifier ses permissions ne chiffre pas son contenu. Tant que I'image disque est montée, les fichiers
restent accessibles depuis la session ; pensez a I'éjecter.

i Aretenir
L'image disque chiffrée protége un dossier entier avec un mot de passe dédié. FileVault protége le stockage global
du Mac: il ne remplace pas une image .dmg destinée a isoler ou partager un dossier spécifique.

Conservez le mot de passe de facon sécurisée : s'il est oublié, I'accés aux fichiers peut devenir impossible.
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