CHECKLIST IMPRIMABLE

FileVault sur Mac a checklist

avant, pendant et apres
I'activation

Préparez I'activation de FileVault sans négliger le point décisif : votre méthode de récupération.
Cette fiche vous aide a chiffrer le disque de démarrage tout en gardant vos données accessibles.
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Au sommaire

Le repére essentiel

1. Préparer le Mac

2. Décider comment récupérer I'acces
3. Activer FileVault

4. Controler aprés 'activation
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| Le repére essentiel

IFileVault chiffre le disque de démarrage afin de rendre ses
donnéesiillisibles sans authentification autorisée.

ILa clé de récupération est distincte du mot de passe de
session : sa conservation doit étre prévue avant de lancer
I'activation.

lIl est particulierement utile en cas de perte ou de vol du
Mac, mais ne remplace ni une sauvegarde ni la protection
des comptes en ligne.
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[ #7 Activation ]

[ © Réglages FileVault

Activation validée ?

Oui \
[ = Récupération choisie J /1. Vérification compte J

|

[ Redémarrage J

|

[ Chiffrement lancé ]
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INFOGRAPHIE Schéma des étapes pour activer FileVault sur Mac et lancer le chiffrement du disque
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[ 1 Probleme FileVault ]

Option visible ?

Oui

Chiffrement actif ? [ <, Verifier compte ]

Oui Non

!

{ Attendre fin J 2 Aide officielle ]

g

Vérifier statut ]
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INFOGRAPHIE

| 1. Préparer le Mac

Vérifier qu’une sauvegarde récente contient les fichiers importants
FileVault ne permet pas de restaurer des fichiers supprimés ou perdus.

Brancher le Mac & I'alimentation
Evitez de démarrer 'opération avec une batterie faible.

Fermer les applications qui utilisent des fichiers importants
Préparez le Mac avant toute opération de sécurité.

Confirmer I'accés a un compte administrateur
macOS peut demander son mot de passe pour autoriser I'activation.

Veérifier la version de macOS et le modéle du Mac
Menu Apple > Réglages Systéme > Général > Informations.

Eviter une activation juste avant un déplacement ou une échéance importante
Prévoyez un moment ol le Mac peut rester disponible.

| 2. Décider comment récupérer I'accés

Lire entiérement I'écran proposant la méthode de récupération
Les options affichées peuvent varier selon macOS et la configuration du Mac.

Choisir la récupération via le compte Apple ou une clé de récupération locale
Sélectionnez uniquement une méthode que vous serez capable d’utiliser ultérieurement.

Conserver la clé de récupération hors du Mac, dans un emplacement protégé
Ne la laissez pas sur un papier prés de I'ordinateur.

Ne pas partager une clé de récupération dans un canal non contrélé
En entreprise, respectez la procédure de récupération de I'organisation.

Vérifier que la méthode choisie reste accessible si le Mac est perdu ou indisponible

Une méthode perdue en méme temps que le mot de passe peut rendre les données irrécupérables.
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LACTIVATION DE FILEVAULT SUR MAC

Protégez les données de votre Mac grace au chiffrement complet du disque.

©

4

REGLAGES CONFIDENTIALITE FILEVAULT ACTIVER METHODE DE
SYSTEME ET SECURITE FILEVAULT RECUPERATION
— e =P | ActiverFileVault.. =
Cliquez sur le menu Dans la barre Cliquez sur FileVault Cliquez sur Choisissez une
Pomme & en haut latérale, sélectionnez dans la liste des Activer FileVault... méthode de
a gauche de I'écran, Confidentialité options a droite. puis suivez les récupération pour
puis choisissez et sécurité. instructions a I'écran. réinitialiser votre
Réglages Systéme. mot de passe en cas
d'oubli.

[ 6 S

REDEMARRAGE

-ﬂ}

Redémarrez votre Mac
lorsque vous y étes
invité pour lancer

le chiffrement.

N

CHIFFREMENT EN
ARRIERE-PLAN

8)

Le chiffrement
s'exécute en arriere-
plan. Vous pouvez
continuer a utiliser
votre Mac pendant
I'opération.

$--To

METHODES DE RECUPERATION DISPONIBLES
+ Compte iCloud (recommandé)

« Clé de récupération

+ Contact de récupération

BON A SAVOIR
FileVault chiffre I'intégralité du disque systéme et protége vos données contre tout accés non autorisé
si votre Mac est perdu, volé ou utilisé par une autre personne.

SCHEMA Accés a FileVault depuis les réglages de sécurité de macOS.

3. Activer FileVault

ouvrir lesréglages

Accéder aFilevault

Lancer I'activation

o Valider la récupération

o Redémarrer si demandé

1 Ouvrir les réglages
Ouvrez le menu Apple, puis Réglages Systéme.

2  Accéder a Filevault

0

Vos données restent

Votre Mac est plus sécurisé.

privées.

Sélectionnez Confidentialité et sécurité, puis recherchez la rubrique FileVault. Utilisez la recherche des

réglages si nécessaire.
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3 Lancerl'activation
Cliquez sur « Activer FileVault » et authentifiez-vous avec un compte autorisé si macOS le demande.

4  Valider la récupération
Choisissez la méthode proposée et conservez immédiatement les informations de récupération selon
I'emplacement préparé.

5 Redémarrer sidemandé
Suivez I'assistant macOS ; le chiffrement peut se poursuivre aprés le redémarrage.

l 4. Contréler apreés I'activation

Revenir dans Réglages Systéme > Confidentialité et sécurité > FileVault
Contrélez I'état affiché par macOS.

Laisser le Mac branché et disponible pendant le chiffrement
Suivez les indications affichées par le systéeme.

Conserver la sauvegarde séparée du Mac
Le chiffrement du disque interne ne chiffre pas automatiquement les supports externes ou les sauvegardes.

Maintenir macOS a jour lorsque cela est approprié
FileVault fait partie d’'une protection globale, avec mises a jour et mots de passe solides.

Sécuriser aussi le compte Apple et les comptes utilisés
FileVault ne protége pas une session déja ouverte ni un compte compromis.

| A ne pas confondre
FileVault protége I'accés physique au disque de démarrage. Il ne remplace pas une sauvegarde, ne restaure pas les
fichiers supprimés et ne sécurise pas automatiquement un disque externe, une session ouverte ou un compte
compromis.

Les intitulés des réglages et les options de récupération peuvent varier selon la version de macOS et la configuration du Mac.
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